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Czym jest system PIONIER.Id for Erasmus+?

* Tymczasowe rozwigzanie do wspotpracy z Erasmus+.

* System dostepny dla wszystkich instytucji szkolnictwa wyzszego
niesfederowanych w PIONIER.Id.

* Prosta w uruchomieniu ustuga — warunki:
* dostep do sieci PIONIER lub jednej z sieci cztonkdow Konsorcjum PIONIER
* przy braku technicznych mozliwosci podtgczenia bezposredniego oferowany jest dostep VPN
e podpisanie krotkiej dodatkowej umowy - bez dodatkowych kosztow!

* tres¢ umowy nie bedzie modyfikowana
* Rozwigzanie ograniczone w czasie (do konica 2022 roku).

» Zaktadamy, ze wszystkie korzystajgce instytucje docelowo dotgczg sie do
PIONIER.Id, jako petnoprawni cztonkowie 2
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Co umozliwia system PIONIER.Id for Erasmus+?

* Pozwala studentom na rejestracje oraz uwierzytelnianie sie w ustugach Erasmus+
(obecnie OLA oraz Erasmus+ App).

* Daje instytucjom szkolnictwa wyzszego wiecej czasu na dotgczenie do Federacji
PIONIER.Id przy jednoczesnym spetnieniu nowych regulacji dotyczacych programu
Erasmus+.

* Daje kontrole nad danymi udostepnianymi do ustug Erasmus+:
e wiarygodne dane potwierdzane przez uczelnie macierzystg,

* ESI (European Student Identifier) bazujgcy na numerze indeksu studenta oraz domenie
uczelni.
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Cechy system PIONIER.Id for Erasmus+

Dedykowana przestrzen dla instytucji powigzana z jej domena.

Zarzgdzanie uzytkownikami przez administratoréw instytucji:

* imie, nazwisko, e-mail, numer albumu.

Uwierzytelnianie dwusktadnikowe dla administratoréw (opcja dla studentéw):

* adres email + hasto oraz kod jednorazowy (standard TOTP).

Utatwienia minimalizujgce narzut administracyjny:
* tymczasowe blokady na kontach po kilku nieudanych prébach logowania,

* samoobstugowe resetowanie hasta.
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PIONIER.Id for Erasmus+ - podstawowe funkcje
e Student

* Pierwsze logowanie w PIONIER.Id for Erasmus+
* Rejestracja w ustugach Erasmus+
* Logowanie w ustugach Erasmus+
* Resetowanie hasta
* Administrator
* Konfigurowanie bezpiecznego dostepu
* Tworzenie kont studentow

* Tworzenie dodatkowych administratorow
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Pierwsze logowanie studenta w PIONIER.Id for Erasmus+
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Od PIONIER.Id for Erasmus+ <no-reply@login.erasmus.pionier.net.pl> ¥ ‘ ] OdpowiedzH L d Przekaz| ‘ & Archiwizuj H 0 Miechciana H E Usun ‘ ‘ Wiece] V‘

Temat Zaktualizuj konto w systemie PIONIER.Id for Erasmus+ 447 PM
Do Jan Nowak #

Witaj Jan,

administrator PIONIER.Id for Erasmus+ wiasnie poprosit o aktualizacje Twojego konta .pl poprzez wykonanie nastepujacych dziatan: Aktualizacja hasta do konta.
Kliknij ten link, aby rozpoczac proces.

Powyzszy link wygasnie w ciggu 1 dzien. Jesli nie masz pewnosci, ze to administrator poprosit o aktualizacje konta, po prostu zignoruj te wiadomosc i nic sie nie zmieni.

Wiecej informacji na temat PIONIER.Id for Erasmus+ znajdziesz na stronie https://erasmus.pionier.net.pl/. Zachecamy do zapoznania sie ze wskazowkami dotyczacymi korzystania z systemu, ktére zostaty umieszczone w
sekcji Dokumentacja https://erasmus.pionier.net.pl/dokumentacja/.

Pozdrawiamy
Zespot Systemu Uwierzytelniania i Autoryzacji ,,PIONIER.Id for Erasmus+"

P.S. Twdj profil uzytkownika znajduje sie pod adresem https://login.erasmus.pionier.net.pl/auth/realms/ .pl/account/.

Ta wiadomos€ zostata wystana na adres, .pl. Otrzymujesz jg poniewaz wyrazites zgode na uzywanie systemu uwierzytelniania i autoryzacji "PIONIER.Id for Erasmus+". Twoje dane osobowe zostaly pozyskane od Twojej uczelni macierzystej | .pl), szczegdtowe informacje na ten temat znajdziesz w
klauzuli informacyjnej dotyczaca przetwarzania danych osobowych. Informacje dotyczace danych na Twdj temat, ktére gromadzimy i przetwarzamy oraz zgodnosci tego procesu z RODO zawarte 53 w polityce prywatnosci. Informacje zawarte w tym emailu oraz jego zatacznikach mogg byc poufne i przeznaczone tylko i wytgcznie dla
bezposredniego adresata wiadomosci. Jezeli otrzymates te wiadomoscé przez pomytke, usun jg natychmiast z Twojej skrzynki email wigczywszy w to kopie w koszu, a nastepnie skontaktuj sie z nami. Niniejsza wiadomos¢ zostata wygenerowana automatycznie, prosimy nie odpowiadac na nig. Jezeli chcesz sie z nami skontaktowac, skorzystaj z
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Zaloguj sie do [N ' X + [+] - X

C & login.erasmus.pionier.net.pl W aJ % Incognito

Palski v

) PIONIER HFE=NTY

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER DLA ERASMUS+

Wykonaj nastepujgce akcje
Wykonaj nastepujgce akeje: Zaktualizuj hasto

Kliknij tutaj, aby kontynuowaé

Pomoc  Polityka Prywatnosci Wspierane przez ¢ pCss ™
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Zalogyj si¢ do [N X + [~)

X

C & login.erasmus.pionier.net.pl W aJ % Incognito

Palski v

) PIONIER HFE=NTY

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER DLA ERASMUS+

Aktualizacja hasta

Musisz zmieni¢ swoje hasto.

Nowe hasto

(min. 8 znakdw w tym duze i mate litery, cyfry i znaki specjalne)

Potwierdz hasto

Zatwierdz

Pomoc  Polityka Prywatnosci  Wspierane przez ¢ p¢ss ™
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Zaloguj sic dof P X+ o X

C & login.erasmus.pionier.net.pl W aJ % Incognito

Palski v

) PIONIER HFE=NTY

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER DLA ERASMUS+

Twoje konto zostato zaktualizowane.
Twoje konto zostato zaktualizowane.

Przejdz do profilu uzytkownika

Pomoc  Polityka Prywatnosci  Wspierane przez ¢ pcss ™
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Rejestracja w ustugach Erasmus+
tak jak logowanie federacyjne, po wybraniu instytuciji

PIONIER.Id for Erasmus+
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Pierwsze logowanie administratora gtdwnego dla uczelni
w PIONIER.Id for Erasmus+
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Od PIONIER.Id for Erasmus+ <no-reply@login.erasmus.pionier.net.pl> 1y ‘ ") Odpowiedz‘ ‘ «) Odpowiedz wszystkim ‘VH -~ Przekaz| ‘ E Archiwizuj H 0 Niechciana H E Usun ‘ ‘ Wiece] V‘

Temat Zaktualizuj konto w systemie PIONIER.Id for Erasmus+ 6:56 PM
Do Tomasz Kuczyriski #

Witaj Tomasz,

administrator PIONIER.Id for Erasmus+ wiasnie poprosit o aktualizacje Twojego konta .pl poprzez wykonanie nastepujacych dziatan: Konfiguracja hasta jednorazowego (OTP one-time password), Aktualizacja
hasta do konta.

Kliknij ten link, aby rozpoczac proces.
Powyzszy link wygasnie w ciggu 1 dzien. Jesli nie masz pewnosci, ze to administrator poprosit o aktualizacje konta, po prostu zignoruj te wiadomosc i nic sie nie zmieni.

Wiecej informacji na temat PIONIER.Id for Erasmus+ znajdziesz na stronie https://erasmus.pionier.net.pl/. Zachecamy do zapoznania sie ze wskazowkami dotyczacymi korzystania z systemu, ktére zostaty umieszczone w
sekcji Dokumentacja https://erasmus.pionier.net.pl/dokumentacja/.

Pozdrawiamy
Zespot Systemu Uwierzytelniania i Autoryzacji ,,PIONIER.Id for Erasmus+"

P.S. Twoj profil uzytkownika znajduje sie pod adresem https://login.erasmus.pionier.net.pl/auth/realms .pl/account/.

Ta wiadomos€ zostata wystana na adres .pl. Otrzymujesz jg poniewaz wyrazites zgode na uzywanie systemu uwierzytelniania i autoryzacji "PIONIER.Id for Erasmus+". Twoje dane osobowe zostaly pozyskane od Twojej uczelni macierzystej | .pl), szczegétowe informacje na ten temat znajdziesz
w klauzuli informacyjnej dotyczaca przetwarzania danych osobowych. Informacje dotyczace danych na Twoj temat, ktére gromadzimy i przetwarzamy oraz zgodnosci tego procesu z RODO zawarte 53 w polityce prywatnosci. Informacje zawarte w tym emailu oraz jego zatacznikach mogg byc poufne i przeznaczone tylko i wytacznie dla
bezposredniego adresata wiadomosci. Jezeli otrzymates te wiadomoscé przez pomytke, usun jg natychmiast z Twojej skrzynki email wigczywszy w to kopie w koszu, a nastepnie skontaktuj sie z nami. Niniejsza wiadomos¢ zostata wygenerowana automatycznie, prosimy nie odpowiadac na nig. Jezeli chcesz sie z nami skontaktowac, skorzystaj z
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Zaloguj sic doNEEEEENEP] X + o - X

C login.erasmus.pionier.net.pl | @ Incognito

Palski v

) PIONIER HFE=NTY

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER DLA ERASMUS+

Wykonaj nastepujgce akcje
Wykonaj nastepujgce akeje: Skonfiguruj OTP, Zaktualizuj hasto

Kliknij tutaj, aby kontynuowaé

Pomoc  Polityka Prywatnosci Wspierane przez ¢"pCss ™
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Palski v

Zaloguj si¢ do I P! X +

C login.erasmus.pionier.net.pl

) PIONIER HFEENT

EEDERACYINE ZARZADZANIE TOZSAMOSCIA W SIEC] PIONIER DLA ERASMUS +

Konfiguracja dla Mobile Authenticator

Musisz skonfigurowaé¢ Mobile Authenticator aby

aktywowac swoje konto.
1. Zainstaluj jedng z nastepujacych aplikaciji na telefonie komorkowym

FreeQTP
Google Authenticator

2. Otworz aplikacje i zeskanuj kod kreskowy

Nie mozna skanowac?
3. Wprowadz jednorazowy kod podany przez aplikacje i kliknij Przeslij aby
zakoniczy¢ konfiguracje
Provide a Device Name to help you manage your OTP devices

15

Kod jednorazowy *



) eduGAIN »PIONIER 3

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER

Utworzenie profilu dla studenta
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Zalogyj si¢ do Pl X+ o - X

C login.erasmus.pionier.net.pl | @ Incognito

Palski v

) PIONIER HFE=NTY

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER DLA ERASMUS+

Zaloguj sie do swojego konta

E-mail

pl

Logowanie

Nie pamietasz hasta?

Pomoc Polityka Prywatnosci Wspierane przez ¢pCs$s ™
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Zaloguj sic dof Pl X+ o - X

C login.erasmus.pionier.net.pl | @ Incognito

Palski v

) PIONIER HFE=NTY

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER DLA ERASMUS+

.pl

B

Kod jednorazowy

971895

Logowanie

Pomoc  Polityka Prywatnosci  Wspierane przez ¢ pCss ™
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2) Konsola administracyjna PSNC P X + (v = X

&) @ login.erasmus.pionier.net.pl @ w £ @ Incognito

@ pl@NIER & Tomasz Kuczyniski v
I - Uzytkownicy

Przeglad
Zarzadzaj

4 Grupy Wyszukaj. Q || Wyswietl wszystkich uzytkownikéw Odblokuj uzytkownikéw || Dodaj uzytkownika

Uzytkownicy

19
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2) Konsola administracyjna PSNC P X + (v — X

- C & login.erasmus.pionier.net.pl @ w 5 @ Incognito

@ pl@NIER & Tomasz Kuczynski v

Uzytkownicy > Dodaj uzytkownika

I
Dodaj uzytkownika

Zarzadzaj
22 Grupy Identyfikator
Uzytkownicy Data utworzenia
Adres email .pl
Imie Jan
Nazwisko Nowak
Numer albumu studenta ’ 0123456789{
ESI urn:schac:personalUniqueCode:int:esi:man.poznan.pl:0123456789

Uzytkownik wigczony @ Tak

Adres Email Tak
Zweryfikowany @

20
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(onsola administracyjna PSNCP: X = + [+ - X
C & login.erasmus.pionier.net.pl &, 5] @ Incognito
D PIONIER o 2 Tomasz Kucayrsk
L] ® Sukces! Uzytkownik zostat stworzony. X
Uzytkownicy .pl
I
| e
pl &
Zarzadzaj
. Szczegoty Poswiadczenia Grupy Zgody Sesje
2 Grupy
Uzytkownicy Identyfikator
Data utworzenia 6/8/21 8:07:08 PM
Adres email .pl
Imie Jan
Nazwisko Nowak
Numer albumu studenta 0123456789
ESl urn:schac:personalUniqueCodeint:esi:man.poznan.pl:0123456789
Uzytkownik wiaczony @ Tak

Uzytkownik Tymczasowo
Zablokowany @

Adres Email Tak
Zweryfikowany @

Wymagane Dzialania Wybierz dziatanie
Uzytkownika @ <
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(onsola administracyjna PSNCP: X = + [+ - X

C & login.erasmus.pionier.net.pl &, 5] @ Incognito

D PIONIER 2 Tomasz Kucayrsk
_ | Uzytkownicy .pl
P

il

pl =

Szczegoty Poswiadczenia Grupy Zgody Sesje

Zarzadzaj
3 Grupy

Uzytkownicy Zarzadzaj Poswiadczeniami

Pozycja Typ Etykieta uzytkownika Dane Dziatania

Set Password

Hasto @
Potwierdzenie Hasta @
Tymczasowe @ Tak

Set Password

Resetowanie Poswiadczen

Akcja Resetowania @

Configure OTP (CONFIGURE_TOTP)

Wygasa za @
Update Password (UPDATE_PASSWORD)

Email Akcji Resetowania i Wyslij email
&y

22



J edu ) PIONIER 1)

FEDERACYJNE ZARZADZANIE TOZSAMOSCIA W SIECI PIONIER

Konsola administracyjna PSNCP: X 4 [+] - X

C & login.erasmus.pionier.net.pl &, 5] @ Incognito

9 PIONIER & Tomasz Kuczynski ~

Uzytkownicy .pl

I

il

pl =

Szczegoty Poswiadczenia Grupy Zgody Sesje

Zarzadzaj
3 Grupy

Uzytkownicy Zarzadzaj Poswiadczeniami

Pozycja Typ Etykieta uzytkownika Dane Dziatania

Set Password

Hasto @
Potwierdzenie Hasta @
Tymczasowe @ Tak

Set Password

Resetowanie Poswiadczen

Akcja Resetowania @ » Update Password (UPDATE_PASSWORD)
Wygasa za @ 1 Dni v
Email Akcji Resetowania Wyslij email
- -

23
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Konsola administracyjna PSNCP: X + [+] - X

C login.erasmus.pionier.net.pl & W &l @ Incognito

Wysytanie Email

Czy jeste$ pewien, ze chcesz wystac email do uzytkownika?
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(onsola administracyjna PSNCP: X = + [+ - X

C & login.erasmus.pionier.net.pl &, 5] @ Incognito

9 PIONIER ® Sukces! Email wystany do uzytkownika X & Tomasz Kuczyriski

Uzytkownicy .pl

I

il

pl =

Szczegoty Poswiadczenia Grupy Zgody Sesje

Zarzadzaj
3 Grupy

Uzytkownicy Zarzadzaj Poswiadczeniami

Pozycja Typ Etykieta uzytkownika Dane Dziatania

Set Password

Hasto @
Potwierdzenie Hasta @
Tymczasowe @ Tak

Set Password

Resetowanie Poswiadczen

Akcja Resetowania @ » Update Password (UPDATE_PASSWORD)
Wygasa za @ 1 Dni v
Email Akcji Resetowania Wyslij email
- -

25
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Wiecej informacji o PIONIER.Id for Erasmus+

O ustudze PIONIER.Id for Erasmus+ oraz procedurze przystapienia
https://erasmus.pionier.net.pl/o-usludze/

Samouczki dla administratorow oraz studentow
https://erasmus.pionier.net.pl/dokumentacja/

O Federacji PIONIER.Id oraz procedurze przystgpienia
https://aai.pionier.net.pl

26
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Dane kontaktowe PIONIER.Id for Erasmus+

https://erasmus.pionier.net.pl/kontakt/



https://erasmus.pionier.net.pl/kontakt/

