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Dostawca tożsamości

• Dwa znaczenia

• Instytucja zapewniająca swoim użytkownikom korzystanie z mechanizmów 
logowania federacyjnego

• Oprogramowanie obsługujące logowanie federacyjne zgodne z protokołem SAML

• Cel logowania federacyjnego

• Dostęp do usług za pomocą kont i haseł instytucji macierzystej użytkownika

• Zapewnienie użytkownikom maksymalnej ochrony prywatności przez redukcję 
zakresu przekazywanych danych osobowych

• Zapewnienie usługodawcom wiarygodności danych na temat użytkowników
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PIONIER.Id

• https://aai.pionier.net.pl

• Polska federacja zarządzania tożsamością stworzona przez 
Konsorcjum PIONIER i działająca w standardach wspólnych 
dla praktycznie całego świata nauki

• Zapewnia swoim członkom możliwość współpracy w realizacji 
logowania federacyjnego do usług
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• ERASMUS+ OLA oraz Erasmus+ App

• ORCID

• Ebsco

• Web of Science

• RepOD (ICM) – w przygotowaniu

• https://cloud.pionier.net.pl

• https://box.pionier.net.pl

• Atlasy medyczne  
https://atlases.muni.cz/

• https://app.sketchengine.eu

• Usługi projektu CLARIN

• Łącznie ponad 3500 usług (często 
adresowanych do wąskiego 
kręgu odbiorców)

Przykładowe usługi dostępne dla członków PIONIER.Id

https://cloud.pionier.net.pl/
http://box.pionier.net.pl/
https://atlases.muni.cz/m
https://app.sketchengine.eu/


Korzyści logowania federacyjnego
• Nie ma wielu usług „uniwersalnych”, tzn. interesujących dla wszystkich, ale:

• Logowanie federacyjne tworzy podstawę do tworzenia uniwersalnego mechanizmu

• Usługi nie muszą utrzymywać bezpośredniego kontaktu z użytkownikami, a jednocześnie zapewnione 
jest wszystko co wynika z posiadania indywidualnego konta

• Opłaca się tworzyć usługę adresowaną do wąskiego grona odbiorców, jeżeli pochodzą oni z wielu 
instytucji

• Erasmus+ OLA też jest adresowany do części środowiska, tylko tych zainteresowanych programem 
mobilności

• Usługi dla „naukowców” – ORCID, dostęp do czasopism elektronicznych i baz danych, dostęp do 
środowiska maszyn wirtualnych PIONIER

• Usługi dedykowane dla nauk ścisłych – np. CERN, systemy laboratoriów wirtualnych w wielu instytucjach

• Usługi dla językoznawców

• Usługi dla lekarzy – np. atlasy medyczne

• Na UMK od prawie 20 lat funkcjonuje centralny punkt logowania, obecnie obsługuje kilkadziesiąt 
usług, niekiedy adresowanych do wąskiego grona odbiorców, ale dla wszystkich naszych 
użytkowników oczywiste jest, że każda nowa usługa powinna działać w tym modelu (o ile nie ma 
ewidentnych przeciwskazań)
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Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)

Zaloguj się



Wskaż skąd jesteś?

Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)



Wybieram Nicolaus Copernicus University

Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)



Zaloguj się

Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)



Loguję się kontem UMK

Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)



Logujesz się do Orcid

przekażemy tam Twoje dane:

• Imię Nazwisko

• Email

• …

Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)



Użytkownik zalogowany

jego dane to:

• Imię Nazwisko

• E-mail

• …

Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)



Jesteś zalogowany, możesz 

korzystać z usługi

Schemat logowania federacyjnego
(na przykładzie logowania z UMK do ORCID)



Jak to działa

• Usługa musi znać listę możliwych dostawców 
tożsamości oraz dane kontaktowe

• Usługa i dostawca tożsamości muszą mieć 
pewność, że komunikują się z właściwym 
partnerem

• Komunikacja musi być bezpieczna
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Federacja jako gwarant bezpieczeństwa

• Rejestracja i udostępnianie metadanych (danych kontaktowych 
partnerów) – każda usługa i każdy dostawca tożsamości

• Wspólne standardy

• Wsparcie techniczne

• Weryfikacja procedur

• PIONIER.Id – https://aai.pionier.net.pl
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Usługi globalne - problem skali
• Ponad 80 federacji krajowych

• Model tradycyjny
• Wszystkie usługi i dostawcy tożsamości wymagają rejestracji w federacji –

problem dla usług międzynarodowych

• Rozwiązanie – eduGAIN https://edugain.org
• Jeden podmiot rejestruje się tylko w jednej federacji
• Federacje wymieniają się danymi za pomocą eduGAIN
• Nie ma możliwości bezpośredniej rejestracji w eduGAIN
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Co chce osiągnąć Komisja Europejska w ramach Erasmus?

• Proste logowanie do Online Learning Agreement (OLA) i w przyszłości 
do innych usług związanych z mobilnością

• Wiarygodna rejestracja studentów 

• dane potwierdzane przez uczelnię macierzystą

• przesyłanie ESI (European Student Identifier)

• Brak konieczności posiadania dedykowanego hasła do systemu
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Logowanie do OLA kontem uczelnianym w praktyce
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ESI
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Logowanie federacyjne do 
Erasmus+ App















Przystąpienie do PIONIER.Id/eduGAIN

• Procedury opisane na 
https://aai.pionier.net.pl/index.php?page=uczelnie

• Przyłącze do jednej z sieci akademickich sieci MAN

• Konieczne uruchomienie oprogramowania „dostawcy tożsamości” dla 
protokołu SAML – kilka bezpłatnych opcji
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Przystąpienie do PIONIER.Id – w praktyce
• Formalności

• Potwierdzenia faktu być użytkownikiem sieci PIONIER

• Podpisanie deklaracji przystąpienia

• Przedstawienie dodatkowych dokumentów:

• Regulamin korzystania z usług federacyjnych

• Polityka prywatności – uwaga RODO

• Po uruchomieniu oprogramowania dostawcy tożsamości – wniosek rejestracji

• Sprawy techniczne

• Uruchomienie oprogramowania dostawcy tożsamości

• Udostępnienie konta testowego (zalecane, ale nie niezbędne)

• Rejestracja w usłudze testowej

• Dostosowanie metadanych

• Rejestracja w PIONIER.Id i eduGAIN
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Przystąpienie do PIONIER.Id – oprogramowanie
• Instytucje korzystające z USOS

• Erasmus+ OLA zazwyczaj nie jest dostępny dla studenta (wszystkie formalności są obsługiwane w USOS)

• Niezależnie od tego, zalecane jest dołączenie do PIONIER.Id i eduGAIN, by studenci mogli korzystać z 
Erasmus+ App; dołączenie jest proste i zespół USOS świadczy wsparcie w tym zakresie

• Niektórzy komercyjni dostawcy systemów zarządzania tokiem studiów dostosowali swoje 
systemy i wspomagają uczelnie przy konfiguracji

• Zalecamy korzystanie z oprogramowania Shibboleth IdP w połączeniu z lokalną bazą 
użytkowników LDAP

• Udostępniamy obraz maszyny wirtualnej, który wymaga tylko nieznacznego dokonfigurowania oraz 
połączenia z lokalną bazą

• System Microsoft ADFS daje się dostosować do współpracy z PIONIER.Id, w przypadku 
Azure zalecane jest wykorzystanie Shibboleth IdP jako proxy

• wsparcie w tym zakresie, to głównie wiedza i pomoc innych uczelni
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Współpraca z Erasmus+ OLA
• Niezbędne jest skonfigurowanie atrybutu ESI (European Student Identifier)

• ESI musi jednoznacznie wskazywać na studenta

• ESI może np. bazować na numerze albumu

• Wskazówki – kolejny slajd

• UWAGA! 

• Jeżeli instytucja korzystała wcześniej z usługi PIONIER.Id for Erasmus+, to powinno 
się zadbać, aby identyfikator ESI dla zarejestrowanych studentów miał taką samą 
wartość
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Przystąpienie do PIONIER.Id – oprogramowanie
• Maszyna wirtualna z zainstalowanym oprogramowaniem IdP

• obraz do pobrania: https://wiki.aai.pionier.net.pl/index.php/Federacja:Pliki_do_pobrania

• opis wdrożenia: https://wiki.aai.pionier.net.pl/index.php/Federacja:ShibIdP

• Dokumentacja

• https://wiki.aai.pionier.net.pl

• opis instalacji / konfiguracji oprogramowania Shibboleth IdP
https://wiki.aai.pionier.net.pl/index.php/Federacja:ShibbolethIdP4

• opis metadanych https://wiki.aai.pionier.net.pl/index.php/Federacja:Metadane

• informacje dot. Identyfikatora ESI https://wiki.aai.pionier.net.pl/index.php/Federacja:ESI
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Dane kontaktowe

https://aai.pionier.net.pl
kontakt@aai.pionier.net.pl

https://aai.pionier.net.pl/
mailto:kontakt@aai.pionier.net.pl


Jeszcze jeden przykład –
jak uprościć życie naszym użytkownikom

• Użytkownik jest zalogowany do centralnej usługi logowania 
uczelni

• Użytkownik loguje się bez wyboru instytucji do:
• Profilu ORCID

• https://box.pionier.net.pl

https://box.pionier.net.pl/









